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附件2：
            上饶卫生学校三级等保网络安全加固建设采购项目清单
	序号
	产品名称
	性能参数
	数量
	单位
	单价（元）
	总价（元）

	1
	上网行为管理
	1.标准机架式X86架构设备，带宽≥500Mb，支持用户数≥1000，千兆电口≥6；
2.支持流量管理技术，可以充分利用带宽，提高利用率。
3.具备强大的应用及内容识别库，能够对市场主流的应用和内容进行应用管控，拒绝或者放通；
4.对上网的终端，进行相关认证，认证的方式不低于3种，比如账号密码，IP/MAC绑定，短信认证等；
5.为避免开启直通模式排障所导致的带宽堵塞，支持开启直通后，流量控制模块依然生效，避免全部数据直通导致线路流量过大；
6.实时提供用户流量排名、应用流量排名、所有线路应用流速趋势、流量管理状态、连接监控信息；
7.支持根据IP、端口、协议等自定义应用规则；支持根据不同的应用类型或具体的某种应用设置允许或拒绝；
8.能够对新浪微博、腾讯微博、网易微博等进行细分控制，如：登录、浏览、发微博、上传附件等;
9.产品包含的URL数量不少于2000万，包含分类数量不少于100个;
10.支持通过抑制P2P的上行流量，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题。
	1
	台
	####
	####

	2
	下一代防火墙
（含WAF功能）
	1.整机吞吐量≥10G，应用层吞吐量≥5G，千兆电口≥8，万兆光口≥2；
2.支持文件病毒防护，可基于文件的MD5值，设置白名单；
3.支持针对一个具体的IP进行会话检查，查出异常可直接封锁；
4.支持IPv4／v6 NAT地址转换，支持源地址转换，目的地址转换和双向地址转换；
5.支持对常见的Web应用攻击进行防御，攻击类型至少支持跨站脚本（XSS）攻击、SQL注入、网页木马等类型，产品预定义Web应用漏洞特征库不少于2000种。
6.支持对SMTP、HTTP、FTP、SMB、POP3、HTTPS、IMAP等协议进行病毒防御，支持不少于10层压缩文件病毒检测与处置。 
7.支持对不少于7500种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等。
8.产品支持ftp协议命令控制功能，至少包含delete、rmdir、mkdir、rename、mget、dir、mput、get、put等，保护对外服务不被恶意篡改。
9.产品支持多条件的安全日志组合查询，查询条件包括但不限于日志类型、日志级别、生成时间。
10.产品支持服务器漏洞防扫描功能，并对扫描源IP进行日志记录和联动封锁。
11.产品支持地区维度的流控策略，实现多区域流量批量快速管控功能。
12.为保障用户数据安全，产品支持勒索病毒检测与功能。
	1
	台
	####
	####

	3
	安全感知平台一体机
	1.标准机架式X86架构设备，网络层吞吐量≥500Mbps；千兆电口≥6个，万兆光口≥2个；
2.旁路部署，支持探针同时接入多个镜像口，每个口相互独立不影响；
3.支持待处置安全事件描述、事件标签、攻击阶段、事件分类、失陷确定性、威胁等级、风险主机统计、发生时间、处理状态以及自定义待处置事件；
4.可根据时间、攻击类型、严重等级等选择项进行组合查询；
5.支持对平台的CPU、内存、磁盘利用率进行实时监控，支持对核心进程的资源占用率进行实时分析；
6.支持对勒索病毒的安全告警做专项性分析，比如中了勒索病毒的风险主机分布、威胁趋势分析，将发生的所有安全事件默认按照处置状态，威胁等级，确定性等级，攻击结果、事件类型等维度进行筛选展示，并结合攻击阶段、事件统计和事件趋势等进行统计和显示、可实时监控发生的安全事件。
7、支持沙盒文件检测，能够对exe可执行文件、dll应用程序扩展、BAT批处理文件、PDF、office、VB脚本、PHP网页脚本、PY脚本等进行检测。
8、支持受监控内部IP组名、IP范围、IP属性、更新时间、责任人等自定义添加；
9、支持检测7类以上常见协议FTP、LADP、mysql、POP3、SMTP、TELNET、WEB等的弱密码，支持镜像流量检测业务系统中的弱密码，检测列表包含账号、密码、服务器、所属分析和业务、最近登录源IP、类型、最近发现时间等信息，密码星号显示需超级管理员才可查看，并支持储存数据包内容；
10、支持结合情报以及各种行为检测引擎，支持各种流行、新型僵尸网络以及蠕虫病毒检测。
	1
	台
	####
	####

	总计
	####


    备注：因原网络衔接需要，建议以上询价设备的品牌为深信服品牌。
